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1. Marco Normativo

La presente politica se fundamenta en el marco juridico colombiano e internacional aplicable a la seguridad de la
informacion y el uso de tecnologias de la informacion:

Norma Descripcion

ISO/IEC 27001:2022 Estandar internacional para sistemas de gestién de seguridad de la in-
formacién (SGSI). Establece los requisitos para implementar, mantener
y mejorar continuamente la proteccion de los activos de informacién,
incluyendo el control de uso aceptable de los recursos tecnolégicos (Ane-
x0 A, Control A.5.10).

Ley 1273 de 2009 Ley de delitos informaticos en Colombia. Tipifica conductas punibles
relacionadas con la proteccion de la informacién y de los datos, inclu-
yendo acceso abusivo a sistemas informaticos, interceptacién de datos,
dafio informatico y uso de software malicioso.

Ley 1581 de 2012 Régimen general de proteccién de datos personales en Colombia. Esta-
blece los principios y obligaciones para el tratamiento de datos persona-
les, asi como los derechos de los titulares.

Decreto 1377 de 2013 Reglamentario de la Ley 1581 de 2012. Detalla las condiciones para la
recoleccion, almacenamiento, uso, circulacién y supresion de datos per-
sonales.

Ley 527 de 1999 Define y reglamenta el acceso y uso de mensajes de datos, comercio
electrénico y firmas digitales en Colombia.

Ley 603 de 2000 Establece la obligacion de las empresas de informar sobre el cumplimien-
to de normas de propiedad intelectual, incluyendo el uso de software
legalmente adquirido.

Ley 1915 de 2018 Modernizacion del régimen de derechos de autor. Aplica al uso de soft-
ware, contenidos digitales y licenciamiento en entornos tecnoldgicos.

BioSeryl S.A.S., como empresa 100 % digital y remota, reconoce que la totalidad de sus operaciones depende de los
recursos de tecnologias de la informacion. Por esta razon, el uso responsable, seguro y ético de dichos recursos es una
condicién fundamental para la continuidad del negocio y la proteccién de la informacién de clientes, colaboradores y
aliados.

2. Declaracion de Politica

BioSeryl S.A.S. proporciona y gestiona recursos de tecnologias de la informacién — cuentas corporativas, servicios
en la nube, plataformas de comunicacion, entornos de desarrollo, herramientas de andlisis de datos y repositorios de
codigo— con el propdsito de facilitar la ejecucion eficiente, segura y profesional de las actividades empresariales.

En virtud de lo anterior, BioSeryl declara su compromiso de:

a) Garantizar que los recursos de TI sean utilizados de manera responsable, ética y conforme a la legislacion vigente.

b) Proteger la confidencialidad, integridad y disponibilidad de la informacién procesada, almacenada y transmitida a
través de sus recursos tecnoldgicos.

c) Establecer reglas claras sobre el uso aceptable y prohibido de los recursos de TI, adaptadas a la realidad de una
operacion 100 % remota.

d) Promover una cultura de seguridad de la informacién entre todos los colaboradores, basada en la conciencia, la
responsabilidad individual y la mejora continua.

e) Preservar la confianza de los clientes y aliados mediante la gestién adecuada de sus datos e informacién.
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3. Alcance
3.1. Sujetos

Esta politica es de obligatorio cumplimiento para todas las personas que tengan acceso a los recursos de TI de BioSeryl
S.A.S., en cualquiera de las siguientes modalidades:

= Empleados: Personas vinculadas mediante contrato laboral, independientemente de su modalidad.

Contratistas: Personas naturales o juridicas vinculadas mediante contrato de prestacion de servicios.

Estudiantes: Participantes de los programas de educacién informal que utilicen recursos proporcionados por BioSeryl.

Pasantes y practicantes: Personas vinculadas mediante convenios de practica o pasantia.

Colaboradores externos: Consultores, asesores y aliados estratégicos con acceso a recursos tecnoldgicos de la empresa.

3.2. Recursos cubiertos

La politica aplica a todos los recursos de T1 proporcionados, gestionados o contratados por BioSeryl, incluyendo pero
no limitandose a:

= Cuentas corporativas: Correo electrénico, plataformas de colaboracién (Google Workspace, Microsoft 365 u otros que
se adopten).

= Servicios en la nube: Almacenamiento (Google Drive, OneDrive), plataformas de computo, bases de datos.

= Herramientas de desarrollo: Entornos de desarrollo integrados, repositorios de cédigo (GitHub, GitLab), pipelines
CI/CD.

= Plataformas de comunicacion: Chat corporativo, videoconferencias (Google Meet, Zoom, Teams, Slack u otros).

= Herramientas de analisis: Software estadistico, plataformas bioinformaticas, herramientas de visualizacion de datos.
= Herramientas de gestion: Sistemas de gestion de proyectos, seguimiento de tareas, CRM.

= Dominios y presencia digital: Sitio web corporativo, redes sociales institucionales, plataformas educativas.

= Licencias de software: Cualquier software adquirido o suscrito por BioSeryl para uso de sus colaboradores.

4. Definiciones

Término Definicién

Recurso de TI Cualquier activo tecnolégico — hardware, software, cuenta, servicio,
plataforma o infraestructura digital— proporcionado, gestionado o con-
tratado por BioSeryl para el desarrollo de sus actividades.

Uso aceptable Utilizacion de los recursos de T1 conforme a los fines empresariales para
los cuales fueron provistos, dentro de los limites establecidos en esta
politica y la legislacién vigente.

Informacion confidencial Toda informacién no piblica de BioSeryl, sus clientes o aliados, incluyen-
do datos técnicos, financieros, comerciales, de clientes, coédigo fuente,
metodologias y cualquier informacion sujeta a acuerdos de confidencia-
lidad.

Datos personales Cualquier informacién vinculada o que pueda vincularse a una persona
natural identificada o identificable, conforme a la Ley 1581 de 2012.
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Término Definicién

Autenticacion multifactor (MFA)  Método de verificacion de identidad que requiere la presentacién de dos
o mas factores de autenticacion independientes (algo que se sabe, algo
que se tiene, algo que se es).

BYOD Bring Your Own Device. Practica por la cual los colaboradores utilizan sus
dispositivos personales para realizar actividades laborales.
Incidente de seguridad Evento o serie de eventos de seguridad de la informacion que tiene una

probabilidad significativa de comprometer las operaciones del negocio
y amenazar la seguridad de la informacién.

Servicios SaaS Software as a Service. Aplicaciones de software alojadas en la nube y
accesibles a través de internet, contratadas bajo modelo de suscripcion.

5. Uso Aceptable

Los recursos de TI de BioSeryl estan destinados principalmente al desarrollo de las actividades empresariales. Se
consideran practicas de uso aceptable:

1. Uso con fines empresariales: Los recursos de TI deben utilizarse primordialmente para las actividades laborales,
incluyendo la ejecucién de proyectos, la comunicacion profesional, la investigacion técnica, el desarrollo de software,
el analisis de datos, la preparacién de material educativo y las demas funciones inherentes al cargo o contrato.

2. Uso personal razonable: Se permite un uso personal moderado de los recursos de T1T (por ejemplo, consulta de
correo personal, noticias), siempre y cuando:

= No interfiera con las responsabilidades laborales ni con la productividad.
= No genere costos adicionales para la empresa.
= No comprometa la seguridad de la informacién.
= No contravenga ninguna disposicion de esta politica ni la legislacion vigente.
3. Respeto por licencias y derechos de autor: Todos los colaboradores deben garantizar que el uso de software,

contenido digital y cualquier recurso protegido por derechos de autor se realice de conformidad con las licencias
aplicables y las disposiciones de la Politica de Propiedad Intelectual (POL-PI-001).

4. Estandares de comunicacion profesional: Toda comunicacion realizada a través de los recursos de T1I de Bio-
Seryl debe mantener un tono profesional, respetuoso y cortés, que refleje los valores de la empresa. Esto aplica a
correo electrénico, chat corporativo, videoconferencias, redes sociales institucionales y cualquier otro canal de
comunicacion.

5. Colaboracion y comparticion responsable: Al compartir archivos, enlaces o informacion a través de los recursos
de T1, los colaboradores deben verificar los permisos de acceso y asegurarse de que solo las personas autorizadas
puedan acceder a la informacion, aplicando el principio de minimo privilegio.

6. Uso Prohibido
Queda expresamente prohibido utilizar los recursos de TI de BioSeryl para las siguientes actividades:

1. Actividades ilegales: Cualquier accién que contravenga la legislacién colombiana o internacional, incluyendo pero
no limitandose a las conductas tipificadas en la Ley 12773 de 2009 (delitos informaticos), la distribucién de material
ilegal, el fraude electrénico y la suplantacién de identidad.

2. Compartir credenciales de acceso: Esta prohibido compartir, transferir o prestar contrasefias, tokens de acceso,
claves API, certificados digitales o cualquier otra credencial de autenticacién asignada de forma individual. Cada
credencial es personal e intransferible.
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3. Instalacion de software no autorizado: No se permite instalar, descargar ni ejecutar software no aprobado en los

sistemas o cuentas corporativas de BioSeryl. Esto incluye extensiones de navegador, complementos y herramientas
de terceros que no hayan sido evaluados por la empresa.

4. Uso comercial personal: Los recursos de TI de BioSeryl no pueden utilizarse para actividades de lucro personal,

emprendimientos particulares, trabajos para terceros no relacionados con la empresa ni cualquier actividad que
genere un beneficio econémico ajeno a BioSeryl.

5. Almacenamiento de datos personales en cuentas corporativas: No se permite almacenar archivos personales

(fotos, documentos, musica, videos u otros) en las cuentas de almacenamiento en la nube corporativas. Estas
cuentas estan destinadas exclusivamente a informacién de la empresa.

6. Evasion de controles de seguridad: Esta prohibido intentar eludir, desactivar o modificar los controles de seguridad

establecidos por BioSeryl, incluyendo configuraciones de autenticacion, politicas de contrasefias, restricciones de
acceso, filtros de contenido o cualquier medida de proteccién implementada.

7. Uso posterior a la terminacion contractual: Una vez finalizada la relacién contractual con BioSeryl — por cual-

quier causa—, queda prohibido acceder, utilizar o intentar acceder a los recursos de TI de la empresa. Todas las
credenciales seran revocadas al momento de la terminacion.

8. Otros usos prohibidos:

= Envio masivo de correos no solicitados (spam) desde cuentas corporativas.
= Acceso no autorizado a cuentas, archivos o sistemas de otros colaboradores.

= Descarga o distribucién de contenido ofensivo, discriminatorio, difamatorio o que atente contra la dignidad de
cualquier persona.

» Uso de los recursos de TI para acoso, intimidacién o conductas contrarias a la ética empresarial.

= Modificacion, eliminacion o alteracién de registros, logs o auditorias del sistema sin autorizacion.

7. Cuentas y Autenticacion

Dado que BioSeryl opera de forma 100 % remota, la gestion segura de cuentas y la autenticacion robusta constituyen

la primera linea de defensa para la proteccion de los recursos de TI.

7.1.

7.2.

Cuentas individuales

Cada colaborador dispondra de cuentas individuales y personales para acceder a los recursos de TI. No se permiten
cuentas compartidas en ninguna circunstancia.

Las cuentas se crearan utilizando el formato de nomenclatura definido por la empresay se asociaran a la identidad
verificada del colaborador.

La creacion, modificacion y eliminacion de cuentas sera gestionada exclusivamente por el administrador de TT o el
Direccién General.

Autenticacion multifactor (IMFA)

La autenticacién multifactor es obligatoria para todos los servicios que la soporten, incluyendo correo electrénico,
almacenamiento en la nube, repositorios de cédigo, herramientas de gestion y cualquier plataforma con acceso a
informacion confidencial.

Se aceptan como segundo factor: aplicaciones de autenticacién (Google Authenticator, Microsoft Authenticator,
Authy), llaves de seguridad fisicas (FIDO2/WebAuthn) y notificaciones push de plataformas verificadas.

No se recomienda el uso de SMS como segundo factor debido a sus vulnerabilidades conocidas (SIM swapping). Solo
se aceptara SMS cuando la plataforma no ofrezca otra alternativa.
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7.3. Estandares de contraseias

Las contrasefias de acceso a los recursos de TI de BioSeryl deben cumplir con los siguientes requisitos minimos:

= Longitud minima: 12 caracteres.

= Complejidad: Debe incluir una combinacion de letras mayusculas, mindsculas, nimeros y caracteres especiales; se
recomienda el uso de frases de contrasefia (passphrases).

= No reutilizacion: No se permite reutilizar contrasefias entre servicios diferentes, ni reciclar contrasefias previamente
empleadas.

= No compartir: Las contraseilas no deben escribirse en documentos, chats, correos ni compartirse verbalmente.

= Cambio periddico: Las contrasefias de servicios criticos deben cambiarse al menos cada 90 dias o de inmediato ante
sospecha de compromiso.

7.4. Gestor de contrasenas

= Eluso de un gestor de contrasefias es obligatorio para todos los colaboradores. BioSeryl podra recomendar o propor-
cionar una herramienta especifica.

= El gestor de contraseias debe protegerse con una contraseria maestra robusta y MFA habilitado.

= Estd prohibido almacenar contrasefias en archivos de texto plano, hojas de calculo, notas adhesivas u otros medios no
seguros.

7.5. Tiempo de inactividad y cierre de sesion
= Los colaboradores deben bloquear la pantalla de sus dispositivos al alejarse del equipo, aun brevemente.
= Se recomienda configurar el bloqueo automatico de pantalla tras un maximo de 5 minutos de inactividad.

= Al finalizar la jornada laboral, los colaboradores deben cerrar la sesién de los servicios que no requieran conexion
continua.

8. Correo Electronico y Comunicaciones

8.1. Uso profesional

= El correo electrénico corporativo y las plataformas de comunicacion de BioSeryl son herramientas de trabajo y deben
utilizarse con un propdsito primordialmente profesional.

= Los mensajes enviados desde cuentas corporativas representan a BioSeryl. Por lo tanto, deben mantener un lenguaje
profesional, claro y respetuoso.

= Se debe utilizar la firma corporativa estandar definida por la empresa en todos los correos electrénicos externos.

8.2. Prohibicién de reenvio a cuentas personales
= Estd prohibido configurar el reenvio automatico de correo corporativo a cuentas de correo personales.

= No se permite copiar, trasladar ni sincronizar informacion corporativa a cuentas personales de correo, almacenamiento
o mensajeria, salvo autorizacién expresa de la Direccién.
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8.3. Prevencion de phishing e ingenieria social

= Los colaboradores deben ejercer especial precaucion con correos electrénicos, mensajes o enlaces de remitentes
desconocidos o sospechosos.

= Antes de hacer clic en un enlace o descargar un archivo adjunto, se debe verificar la legitimidad del remitente y la
coherencia del contenido.

= Ante cualquier sospecha de phishing o ingenieria social, el colaborador debe:

I) No abrir enlaces ni descargar archivos.
11) Reportar el incidente al administrador de TI o al Direccién General de inmediato.

I11) No eliminar el mensaje sospechoso hasta que sea revisado.

8.4. Jerarquia de canales de comunicacién

Para garantizar la eficiencia y la trazabilidad de las comunicaciones, se establece la siguiente jerarquia de uso:

1. Comunicaciones formales y contractuales: Correo electrénico corporativo.

2. Coordinacion de proyectos y tareas: Plataforma de gestion de proyectos designada.

3. Comunicacion rapida y operativa: Chat corporativo (Slack, Teams u otro autorizado).

4. Reuniones y discusiones en tiempo real: Videoconferencia (Google Meet, Zoom u otro autorizado).

5. Documentacién técnica y colaborativa: Repositorios de cddigo y documentos compartidos en la nube.

9. Almacenamiento y Manejo de Datos

9.1. Uso exclusivo de almacenamiento aprobado

= Toda la informacién de BioSeryl — documentos, cédigo fuente, datos de clientes, bases de datos, informes, material
educativo— debe almacenarse exclusivamente en los servicios de almacenamiento en la nube aprobados por la
empresa.

= Esta prohibido utilizar servicios de almacenamiento no autorizados (cuentas personales de Dropbox, Google Drive
personal, memorias USB no cifradas, entre otros) para informacion de la empresa.

9.2. Manejo segun clasificacion

» Lainformacion debe manejarse de acuerdo con su nivel de clasificacion (publica, interna, confidencial, restringida),
segun las politicas de clasificacién de la informacién de BioSeryl.

= Lainformacion confidencial y restringida requiere controles adicionales de acceso, cifrado en transito y en reposo, y
restricciones de comparticion.

9.3. Dispositivos personales e informacién confidencial

= No se permite almacenar informacién confidencial de BioSeryl o de sus clientes en dispositivos personales fuera de
los canales aprobados. Se entiende por canales aprobados las aplicaciones corporativas sincronizadas (cuya copia local
se cifray se gestiona por la empresa).

= En caso de necesidad operativa excepcional de descarga temporal de archivos a un dispositivo local, estos deben
eliminarse de forma segura una vez finalizado su uso.
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9.4. Eliminacion de datos al finalizar la relacion contractual
= Al terminar la relacién contractual con BioSeryl, el colaborador debe:

I) Entregar o transferir toda la informacién corporativa que obre en su poder.
11) Eliminar de forma segura cualquier copia local de informacién de la empresa en sus dispositivos personales.

I11) Confirmar por escrito la eliminacion de la informacién.

= BioSeryl revocara todos los accesos y credenciales al momento de la terminacién contractual.
10. Uso de Herramientas de Inteligencia Artificial

El uso de herramientas de inteligencia artificial (IA) forma parte de las operaciones de BioSeryl y puede generar valor
significativo en productividad y calidad. Sin embargo, su uso debe enmarcarse en las siguientes directrices:

10.1. Herramientas aprobadas

= BioSeryl mantendra un listado actualizado de herramientas de IA aprobadas para uso corporativo. Este listado sera
comunicado a todos los colaboradores y estara disponible en la documentacion interna.

= Antes de utilizar una herramienta de IA no incluida en el listado, el colaborador debe solicitar autorizacion al Direccion
General o al administrador de TI.

= Ellistado de herramientas aprobadas se revisara trimestralmente y se actualizara conforme a las necesidades operati-
vas y las evaluaciones de seguridad.

10.2. Proteccion de informacion confidencial

= Estd estrictamente prohibido ingresar datos confidenciales de clientes, datos personales, codigo fuente propietario,
informacién financiera o cualquier informacion clasificada como confidencial o restringida en herramientas de IA
publicas o de acceso gratuito que no ofrezcan garantias contractuales de confidencialidad.

= Antes de utilizar una herramienta de IA con informacién sensible, se debe verificar que la herramienta cuente con
politicas de privacidad adecuadas y que los datos ingresados no sean utilizados para entrenamiento del modelo ni
compartidos con terceros.

= En caso de duda sobre si determinada informacion puede ingresarse en una herramienta de IA, se debe consultar con
el Direccién General.

10.3. Revision de resultados

= Todo contenido generado por herramientas de IA — cddigo, textos, analisis, traducciones, informes— debe ser
revisado, validado y verificado por el colaborador antes de ser entregado a clientes, incorporado a proyectos o
publicado en nombre de BioSeryl.

= El colaborador es responsable de la calidad, precision y correccion del contenido final, independientemente de que
haya sido asistido por IA.

= Se deben verificar especialmente: precision factual, posibles sesgos, coherencia técnica y cuamplimiento de estandares
de calidad de BioSeryl.

10.4. Transparencia con clientes

= Cuando la asistencia de herramientas de IA sea material en la elaboracién de un entregable — es decir, cuando la IA
haya contribuido de forma sustancial al resultado—, se debe informar al cliente sobre su uso.

= Laformay el nivel de detalle de la divulgacion se acordaran con la Direccién y podran adaptarse segtn el tipo de
proyecto y las expectativas del cliente.

= El uso de IA como herramienta auxiliar (correccién ortografica, autocompletado de cddigo, sugerencias menores) no
requiere divulgacion expresa.
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11. Software y Licencias

11.1. Software autorizado

= Los colaboradores solo podran utilizar software legalmente licenciado y autorizado por BioSeryl en el desarrollo de
sus actividades.

= En caso de requerir software adicional, se debe solicitar la adquisicion o autorizacion a la Direccién, justificando la
necesidad operativa.

= BijoSeryl mantendra un inventario actualizado de las licencias de software vigentes.

11.2. Software de codigo abierto

= El uso de software de codigo abierto esta permitido y es parte integral de las operaciones de BioSeryl (Python, R,
QIIME2, entre otros).

= El uso de bibliotecas y herramientas de cddigo abierto debe realizarse conforme a las directrices establecidas en la
Politica de Propiedad Intelectual (POL-PI-001), especialmente en lo relativo al cumplimiento de las licencias de c6digo
abierto (MIT, GPL, Apache, BSD, entre otras).

= Antes de incorporar una nueva dependencia de cddigo abierto a un proyecto de produccion, se debe verificar la
compatibilidad de su licencia con el proyecto y documentar su uso.

11.3. Prohibicion de pirateria

= Esta terminantemente prohibido el uso, instalacién, distribucién o almacenamiento de software pirata, crackeado,
con licencias falsificadas o adquirido de fuentes no autorizadas.

= Esta prohibicién aplica tanto a los sistemas corporativos como a los dispositivos personales cuando se utilicen para
actividades de BioSeryl.

= El incumplimiento de esta disposicion constituye falta grave y puede acarrear consecuencias legales conforme a la
Ley 603 de 2000 y la Ley 1915 de 2018.

12. Equipos Personales (BYOD)

Dado que BioSeryl opera bajo un modelo 100 % remoto y no dispone de oficina fisica ni infraestructura de hard-
ware propia, los colaboradores utilizan sus dispositivos personales para el desarrollo de las actividades laborales. En
consecuencia, se establecen los siguientes requisitos minimos de seguridad:

12.1. Requisitos minimos de seguridad
1. Sistema operativo actualizado: El dispositivo debe contar con un sistema operativo soportado por el fabricante,

con todas las actualizaciones de seguridad instaladas. No se permite el uso de sistemas operativos fuera de soporte
(End of Life).

2. Software antivirus/antimalware: El dispositivo debe contar con una solucién de antivirus o antimalware activa y
actualizada. En sistemas Windows, Windows Defender con proteccion en tiempo real activada es aceptable.

3. Cifrado de disco: Se requiere el cifrado completo del disco duro del dispositivo:

= Windows: BitLocker habilitado.
= macOS: FileVault habilitado.
» Linux: LUKS o cifrado equivalente.

4. Bloqueo de pantalla: El dispositivo debe tener configurado un bloqueo de pantalla con contrasefia, PIN o biometria,
con activacidn automatica tras un maximo de 5 minutos de inactividad.
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5. Firewall activado: El firewall del sistema operativo debe estar activado y configurado para bloquear conexiones
entrantes no solicitadas.

6. Red segura: Se recomienda el uso de redes Wi-Fi protegidas con WPA2/WPA3. Esta prohibido realizar actividades
con informacién confidencial desde redes publicas o abiertas sin el uso de una VPN aprobada.

12.2. Separacion de datos personales y laborales

= Serecomienda mantener una separacion clara entre los datos personales y los datos laborales en el dispositivo, ya sea
mediante el uso de perfiles de usuario distintos, carpetas separadas o contenedores cifrados.

= Lainformacién corporativa en el dispositivo local debe limitarse al minimo necesario; se privilegia el trabajo directa-
mente en los servicios en la nube aprobados.

= BioSeryl no accederd a la informacién personal almacenada en los dispositivos de sus colaboradores, salvo en los casos
previstos por la ley.

13. Incidentes y Reporte

13.1. Qué constituye un incidente de seguridad

Se considera incidente de seguridad cualquier evento que comprometa o pueda comprometer la confidencialidad,
integridad o disponibilidad de los recursos de TI o la informacion de BioSeryl, incluyendo:

= Acceso no autorizado o sospecha de acceso no autorizado a cuentas o sistemas.
= Pérdida, robo o extravio de un dispositivo con acceso a recursos de BioSeryl.
= Infeccién por malware, ransomware o software malicioso.
= Recepcion de correos de phishing o intentos de ingenieria social.
= Divulgacién accidental de informacién confidencial.
= Deteccién de actividad inusual en cuentas corporativas.
= Compromiso o sospecha de compromiso de credenciales de acceso.
= Vulnerabilidades detectadas en herramientas o sistemas utilizados.
13.2. CoOmo reportar un incidente

1. Accion inmediata: Si el incidente esta en curso (por ejemplo, acceso no autorizado activo), el colaborador debe
cambiar sus credenciales de inmediato y desconectar el servicio afectado si es posible.

2. Notificacion: Reportar el incidente al Direccién General o al administrador de TI a la mayor brevedad posible,
preferiblemente dentro de las primeras 4 horas de su deteccion.

3. Canales de reporte: El reporte puede realizarse por cualquiera de los siguientes medios:

= Correo electrénico al Direccién General.
= Mensaje directo en el chat corporativo.

= Llamada telefonica en casos de urgencia extrema.
4. Informacion a incluir: El reporte debe contener, en la medida de lo posible:

= Descripcion del incidente.

Fecha y hora de deteccion.

Sistemas o cuentas afectadas.

Acciones tomadas hasta el momento.

Evidencia disponible (capturas de pantalla, correos sospechosos, [0gs).
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13.3. Cultura de reporte sin culpa

= BioSeryl promueve una cultura de reporte honesto y sin represalias. El objetivo del reporte de incidentes es proteger
ala empresa y a sus colaboradores, no castigar errores involuntarios.

= Ningun colaborador sera sancionado por reportar de buena fe un incidente de seguridad, incluso si el incidente fue
causado por un error propio.

= Lo que si serd sancionable es la omision deliberada en el reporte de incidentes conocidos, ya que esto pone en riesgo a
toda la organizacion.

= Sevalora especialmente la prontitud en el reporte: un incidente detectado y reportado a tiempo puede mitigarse
significativamente; un incidente ocultado puede escalar a consecuencias graves.

14. Consecuencias del Incumplimiento

El incumplimiento de las disposiciones contenidas en esta politica podra dar lugar a las siguientes medidas, las cuales
se aplicaran de manera proporcional a la gravedad de la infraccién y las circunstancias del caso:

= Llamado de atencion verbal o escrito: Para infracciones leves o de primera ocurrencia, con orientacién para la
correccion del comportamiento.

= Suspension temporal de acceso: Restriccion temporal del acceso a determinados recursos de T1 mientras se investiga
o se corrige la situacion.

= Terminacion del contrato: Con o sin justa causa, segiin la gravedad de la infraccién y la normativa laboral aplicable
(Cédigo Sustantivo del Trabajo).

= Acciones legales: BioSeryl se reserva el derecho de iniciar las acciones civiles y penales que correspondan, especial-
mente en casos de:

- Delitos informaticos (Ley 1273 de 2009).
- Violacién de datos personales (Ley 1581 de 2012).

- Infraccion de derechos de autor (Ley 1915 de 2018).

= Responsabilidad por dafios: El infractor podra ser requerido para resarcir los dafios y perjuicios ocasionados a BioSeryl,
a sus clientes o a terceros como consecuencia del incumplimiento.

La determinacion de la sancion aplicable corresponde al Direccién General, quien evaluara cada caso considerando la
intencionalidad, la reincidencia, el impacto del incumplimiento y la cooperacién del colaborador en la investigacion.

15. Revision de la Politica

= Esta politica sera revisada como minimo una vez al afio o cuando se presenten cambios significativos en:

- Lalegislacion colombiana o internacional aplicable.
- Las operaciones, servicios o estructura organizacional de BioSeryl.
- Las tecnologias, herramientas o plataformas utilizadas por la empresa.

- El panorama de amenazas de seguridad de la informacion.

= Larevision estaraa cargo de la Direccién General, con el apoyo de asesoria especializada en seguridad de la informacién
cuando se considere necesario.

= Las actualizaciones seran comunicadas a todos los colaboradores y se documentaran en la tabla de control de cambios.

= Todos los colaboradores deberan acusar recibo y entendimiento de las actualizaciones realizadas a la politica.
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16. Control de Cambios

‘ Version ‘ Fecha ‘ Descripcion del cambio

Responsable

1.0

Enero 2026

Creacion inicial del documento. Defi-
nicién de marco normativo, uso acep-
table y prohibido, cuentas y autentica-
cién, comunicaciones, almacenamien-
to de datos, herramientas de IA, softwa-
rey licencias, BYOD, incidentes y con-
secuencias.

Direccion General
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