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1. Introduccion

El presente Aviso de Privacidad se emite en cumplimiento del Articulo 15 del Decreto 1377 de 2013, reglamentario de
la Ley 1581 de 2012, y tiene por objeto informar a los titulares de datos personales sobre las condiciones del tratamiento de
su informacién al interactuar con los sitios web, plataformas digitales y canales electrénicos de BioSeryl S.A.S.

Este aviso complementa la Politica de Tratamiento de Datos Personales (POL-SGC-002), documento integral que
puede ser consultado en https://www.bioseryl.com.

1.1. Marco Normativo

El presente aviso se fundamenta en la siguiente normatividad colombiana vigente:

= Ley Estatutaria 1581 de 2012 — Por la cual se dictan disposiciones generales para la proteccion de datos personales.

= Decreto 1377 de 2013 — Por el cual se reglamenta parcialmente la Ley 1581 de 2012, en particular el Articulo 15
sobre avisos de privacidad.

= Decreto 1074 de 2015 — Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo (Libro 2, Parte 2,
Titulo 2, Capitulo 25 y 26).

= Ley 1266 de 2008 — Habeas Data financiero (aplicable en lo pertinente a datos de facturacion).

2. Responsable del Tratamiento

De conformidad con el numeral 1 del Articulo 15 del Decreto 1377 de 2013, se identifica al responsable del tratamiento:

Razon social: BioSeryl S.A.S.

NIT: 902.032.735-4

Direccién General: Juan Fernando Sambrano Narvaez

Domicilio: Santa Rosa de Cabal, Risaralda, Colombia (operacién 100 % re-
mota, sin sede fisica)

Correo electronico: contacto@bioseryl.com

Teléfono: +57 323 4214453

Sitio web: https://www.bioseryl.com

BioSeryl S.A.S. opera de manera 100 % remota y no cuenta con sede fisica de atencién al publico. Todas las solicitudes,
peticiones, quejas y reclamos relacionados con el tratamiento de datos personales deben dirigirse al correo electrénico
indicado.

3. Tratamiento al Cual Seran Sometidos los Datos

De conformidad con el numeral 2 del Articulo 15 del Decreto 1377 de 2013, se informa que los datos personales
recolectados a través de las plataformas digitales de BioSeryl S.A.S. seran sometidos a las siguientes operaciones de
tratamiento:

= Recoleccion: obtencién de datos mediante formularios web, registro en plataformas educativas, formularios de
contacto, suscripcion a boletines y procesos de facturacion electrénica.

= Almacenamiento: conservacion en bases de datos digitales con medidas de seguridad adecuadas, alojadas en
servidores con cifrado y control de acceso.

= Uso: empleo de los datos para las finalidades descritas en la Seccién ?? del presente aviso.

= Circulacion: transmision a encargados del tratamiento (procesadores de pago, proveedores de hosting) estricta-
mente necesaria para la prestacion del servicio.

= Supresion: eliminacién de los datos cuando se cumpla la finalidad del tratamiento, el titular lo solicite o exista
obligaci6n legal.

El tratamiento se realiza con estricto cumplimiento de los principios de legalidad, finalidad, libertad, veracidad,
transparencia, acceso restringido, seguridad y confidencialidad establecidos en el Articulo 4 de la Ley 1581 de 2012.
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4. Finalidades del Tratamiento

Los datos personales recolectados se utilizaran para las siguientes finalidades:

4.1. Finalidades Principales (Necesarias para la Prestacion del Servicio)

1. Registroy gestion de estudiantes y clientes: creacion de perfiles en plataformas educativas, gestion de inscripcio-
nes a cursos y diplomados de educacién informal, y administracién de la relacién contractual.

2. Emision de certificados: generacion y envio de certificados de participacién y aprobacion de programas de forma-
cién, conforme al Articulo 40 de la Ley 115 de 1994 (educacion informal) y el Decreto 1075 de 2015.

3. Facturacion electrdnica: procesamiento de pagos, emision de facturas electrénicas conforme a la Resolucion DIAN
000042 de 2020, y gestion de soportes contables.

4. Prestacion de servicios: ejecucion de contratos de consultoria en bioinformatica, analisis de datos y sistemas de
gestion IS0, asi como contratos de prestacion de servicios profesionales para formacion especializada y servicios
analiticos (FOR-CTR-001).

5. Suscripciony gestion de contratos: celebracion, ejecucion, seguimiento y terminacion de contratos de prestacién de
servicios profesionales, incluyendo el registro de datos personales del contratista para cuamplimiento de obligaciones
legales y tributarias conforme al Cédigo de Comercio (Arts. 28 y 60) y el Estatuto Tributario.

6. Cumplimiento de obligaciones legales: atencion de requerimientos de autoridades competentes, conservacioén de
registros segin normatividad tributaria y comercial vigente, y retenciones en la fuente conforme a la normatividad
aplicable.

4.2. Finalidades Secundarias (Requieren Consentimiento Expreso)

1. Comunicaciones comerciales: envio de informacion sobre nuevos cursos, servicios, promociones y novedades de
BioSeryl S.A.S. por correo electronico, mensajeria instantanea u otros canales digitales.

2. Mejora de servicios: andlisis estadistico y de comportamiento de navegacion para optimizar la experiencia del
usuario en las plataformas digitales.

3. Encuestas de satisfaccion: invitacion a participar en encuestas para evaluar y mejorar la calidad de los servicios
prestados.

El titular podra negar o revocar su consentimiento para las finalidades secundarias sin que ello afecte la prestacion de
los servicios contratados.

5. Datos Personales Recopilados

Através de las plataformas digitales de BioSeryl S.A.S. se recopilan los siguientes tipos de datos personales:

5.1. Datos de Identificacion

= Nombres y apellidos completos.

= Tipoy nimero de documento de identidad (cédula de ciudadania, cédula de extranjeria, pasaporte).
= Correo electrénico.

= Ntmero de teléfono o celular.

= Paisy ciudad de residencia.

5.2. Datos Académicos y Profesionales

= Nivel de formacién académica.
= Institucion educativa o empresa a la que pertenece.
= Area de interés profesional.

5.3. Datos de Facturacion

» Informacién tributaria (NIT o cédula para facturacién, régimen tributario).

» Direccion de facturacién (cuando aplique).

= Datos de la transaccién de pago (procesados por pasarelas de pago certificadas; BioSeryl no almacena ntiimeros de
tarjetas de crédito ni datos bancarios directos).
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5.4. Datos de Navegacion y Técnicos

Direccién IP.

Tipo de navegador y sistema operativo.

Paginas visitadas, tiempo de permanencia y patrones de navegacion.

Datos recopilados mediante cookies y tecnologias similares (ver Seccién ??).

Nota: BioSeryl S.A.S. no recopila datos sensibles (origen racial o étnico, orientacion politica, convicciones religiosas,
datos biométricos, datos de salud) a través de sus plataformas digitales, salvo autorizacién expresa y previa del titular en
casos excepcionales y debidamente justificados.

6. Derechos del Titular

De conformidad con el Articulo 8 de la Ley 1581 de 2012, los titulares de los datos personales tienen los siguientes
derechos:

W

6.

. Conocer, actualizar y rectificar sus datos personales frente a BioSeryl S.A.S. como responsable del tratamiento. Este

derecho se podra ejercer, entre otros, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

. Solicitar prueba de la autorizacion otorgada a BioSeryl S.A.S. para el tratamiento de sus datos personales, salvo en

los casos en que la ley excepttia la autorizacion conforme al Articulo 10 de la Ley 1581 de 2012.

. Ser informado por BioSeryl S.A.S., previa solicitud, respecto del uso que le ha dado a sus datos personales.
. Presentar quejas ante la Superintendencia de Industria y Comercio (SIC) por infracciones a lo dispuesto en la Ley

1581 de 2012 y demas normas que la modifiquen, adicionen o complementen, una vez haya agotado el tramite de
consulta o reclamo ante BioSeryl S.A.S.

. Revocar la autorizacion y/o solicitar la supresion de sus datos personales cuando en el tratamiento no se respeten

los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresién procedera cuando la
Superintendencia de Industria y Comercio haya determinado que BioSeryl S.A.S. incurrié en conductas contrarias a
laley o a la Constitucién.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

7. Mecanismos para Ejercer los Derechos

Los titulares podran ejercer sus derechos mediante comunicacién dirigida a BioSeryl S.A.S. a través de los siguientes
canales:

Canal Informacion

Correo electrénico contacto@bioseryl.com

Teléfono +57 323 4214453

Formulario web https://www.bioseryl.com/contacto

La solicitud debera contener como minimo:

Nombre completo del titular.

Numero de documento de identidad.

Descripcion precisa de los datos respecto de los cuales busca ejercer alguno de los derechos.
Direccion de correo electrénico para notificaciones.

Documentos que soporten la solicitud, cuando aplique.

7.1. Plazos de Respuesta

De conformidad con el Articulo 15 de la Ley 1581 de 2012:

Consultas: se atenderan en un término maximo de diez (10) dias habiles contados a partir de la fecha de recibo
de la solicitud. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en ningtin caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
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= Reclamos: se atenderan en un término maximo de quince (15) dias habiles contados a partir de la fecha de recibo
del reclamo completo. Cuando no fuere posible atenderlo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha de respuesta, la cual en ningtin caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

8. Cookies y Tecnologias de Seguimiento

Las plataformas digitales de BioSeryl S.A.S. utilizan cookies y tecnologias similares para mejorar la experiencia de
navegacion del usuario. Una cookie es un pequefio archivo de texto que se almacena en el dispositivo del usuario al visitar
un sitio web.

8.1. Tipos de Cookies Utilizadas

Tipo Finalidad Duracion Obligatoria

Cookies esenciales Funcionamiento bdsico del | Sesién Si
sitio web, gestion de sesio-
nes de usuario

Cookies de rendimiento | Andlisis de trafico y com- | Hasta 2 afios No
portamiento de navegacion
(Google Analytics o simila-

res)

Cookies de preferencias | Recordar idioma, region u | Hasta1aiio No
otras preferencias del usua-
rio

Cookies de marketing Personalizacién de conteni- | Hasta 1 afio No
do publicitario (solo con con-
sentimiento)

8.2. Gestion de Cookies

El usuario puede configurar su navegador web para aceptar, rechazar o eliminar cookies. La desactivacion de cookies
esenciales puede afectar el funcionamiento del sitio web. Para cookies no esenciales, BioSeryl S.A.S. solicita el consenti-
miento previo del usuario mediante un banner informativo al ingresar al sitio web.

9. Transferencia y Transmision de Datos

BioSeryl S.A.S. podra realizar la transferencia o transmisién de datos personales a terceros en los siguientes casos,
garantizando en todos ellos niveles adecuados de proteccion conforme al Articulo 26 de la Ley 1581 de 2012:

9.1. Transmision a Encargados del Tratamiento

BioSeryl S.A.S. podra transmitir datos personales a los siguientes encargados del tratamiento, quienes, conforme al
Articulo 18 de la Ley 1581 de 2012, estan obligados a:

a) Garantizar al titular el pleno y efectivo ejercicio del derecho de habeas data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

¢) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos conforme lo solicite el responsable.

d) Tramitar las consultas y reclamos formulados por los titulares en los términos de la ley.

e) Abstenerse de circular informacién que esté siendo controvertida por el titular.

f) Permitir el acceso a la informacién Ginicamente a las personas autorizadas por el titular o por la ley.

g) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cdigos de seguridad.

h) Registrar en la base de datos la leyenda «reclamo en tramite» cuando corresponda.

BioSeryl S.A.S. exige contractualmente a todos sus encargados el cumplimiento de estas obligaciones. Los encargados
actuales incluyen:
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= Procesadores de pago: pasarelas de pago certificadas bajo estandares PCI-DSS para el procesamiento de transac-
ciones electrénicas.

= Proveedores de hosting y servicios en la nube: plataformas de alojamiento web y almacenamiento que cuentan
con politicas de proteccion de datos y cifrado de la informacién.

= Proveedores de servicios de correo electronico: plataformas de envio de correo transaccional y marketing, con
clausulas contractuales de proteccion de datos.

= Plataformas educativas: sistemas de gestién de aprendizaje (LMS) utilizados para la imparticiéon de cursos y
diplomados.

9.2. Transferencia a Terceros

= Autoridades competentes: cuando exista requerimiento judicial, administrativo o legal que obligue a la entrega de
informacion.
= DIAN: para el cumplimiento de obligaciones tributarias y de facturacién electrénica.

BioSeryl S.A.S. no vende, alquila ni comercializa datos personales de sus titulares a terceros.

En el caso de transferencias internacionales de datos (por ejemplo, cuando los servidores de un proveedor se encuentran
fuera de Colombia), se verifica que el pais receptor cuente con niveles adecuados de proteccién de datos o se suscriben
clausulas contractuales que garanticen la proteccién de la informacién, conforme al Articulo 26 de la Ley 1581 de 2012 y la
Circular Externa 005 de 2017 de la SIC.

10. Seguridad de la Informacion

BioSeryl S.A.S. implementa medidas técnicas, humanas y administrativas para proteger los datos personales contra
acceso no autorizado, pérdida, alteracion, destruccion o uso indebido, conforme al Articulo 18, literal d) de la Ley 1581 de
2012. Estas medidas incluyen:

= Cifrado de datos: uso de protocolos TLS/SSL para la transmision de datos a través de plataformas web y cifrado en
reposo de las bases de datos.

= Control de acceso: acceso restringido a datos personales tinicamente al personal autorizado, mediante autenticacion
seguray principio de minimo privilegio.

= Copias de seguridad: realizacion periddica de respaldos cifrados de las bases de datos.

= Monitoreo y auditoria: registro de accesos y operaciones realizadas sobre datos personales para trazabilidad.

= Capacitacion: formacion periddica al personal sobre buenas practicas en proteccion de datos personales y seguridad
de la informacion.

= Gestion de incidentes: procedimiento documentado para la identificacion, notificacion y gestién de incidentes de
seguridad que involucren datos personales.

11. Vigencia de la Base de Datos

Los datos personales seran conservados durante el tiempo necesario para cumplir las finalidades para las cuales
fueron recolectados, de conformidad con lo establecido en el Articulo 11 del Decreto 1377 de 2013.
Los criterios para determinar el periodo de conservacién son:

= Datos de estudiantes y clientes: se conservan durante la vigencia de la relacién contractual y por un periodo
adicional de diez (10) afios para cumplimiento de obligaciones legales (tributarias, comerciales y de certificacion).

= Datos de facturacion: se conservan por el término de diez (10) afios conforme a las disposiciones del Cédigo de
Comercio (Art. 48, conservacion de libros y documentos) y el Estatuto Tributario.

= Datos de navegacion y cookies: se conservan por un maximo de dos (2) afios o hasta que el usuario elimine las
cookies de su navegador.

= Datos de prospectos comerciales: se conservan por un maximo de dos (2) afios desde la tltima interaccion.
Transcurrido este tiempo sin actividad, se procedera a la supresion.

Cumplido el periodo de conservacién y agotada la finalidad del tratamiento, los datos seran eliminados de manera
segura.

Fecha de emisi6n: Enero 2026 7de?? Elabor6: Direccién General



BIQSeryl , POLITICA BioSeryl SAS
Omlca; ISO & Data Science POL-PDP-001 | Versién 1.0 NIT 902.032.735-4

12. Referencia a la Politica Completa de Tratamiento de Datos

El presente aviso de privacidad es un documento simplificado conforme al Articulo 15 del Decreto 1377 de 2013. Para
conocer en detalle las condiciones del tratamiento de datos personales, los procedimientos internos, las responsabilidades y
los mecanismos de proteccion implementados por BioSeryl S.A.S., consulte la Politica de Tratamiento de Datos Personales
(POL-SGC-002), disponible en:

m Sitioweb: https://www.bioseryl.com/politica-de-datos
= Solicitud por correo electrénico a: contacto@bioseryl.com

La politica completa contiene la descripcion detallada de:

= Definiciones y principios rectores del tratamiento.

= Procedimientos para la autorizacién y revocacion del consentimiento.
= Tratamiento de datos de menores de edad (cuando aplique).

= Procedimientos de consultas y reclamos.

= Deberes de BioSeryl S.A.S. como responsable del tratamiento.

= Régimen de sanciones por incumplimiento.

13. Aceptacion del Aviso de Privacidad

Al proporcionar sus datos personales a través de los sitios web, formularios electrénicos, plataformas educativas,
correo electrénico u otros canales digitales de BioSeryl S.A.S., el titular declara que:

1. Ha sido informado de manera clara, expresa e inequivoca sobre las finalidades del tratamiento de sus datos perso-
nales.

2. Ha sido informado sobre los derechos que le asisten como titular de los datos, conforme al Articulo 8 de la Ley 1581
de 2012.

3. Hasido informado sobre la identificacion, direccién y canales de contacto del responsable del tratamiento.

4. Conoce el caracter facultativo de las respuestas a las preguntas que le sean formuladas sobre datos sensibles o de
menores de edad.

5. Autoriza de manera libre, previa, expresa e informada el tratamiento de sus datos personales para las finalidades
descritas en el presente aviso.

13.1. Aceptacion de Contratos de Prestacion de Servicios

Al registrarse en las plataformas de BioSeryl S.A.S. o suscribir un servicio de formacion profesional especializada o
servicios analiticos, el titular acepta expresamente que:

1. Sus datos personales seran utilizados para la celebracién y ejecucién de contratos de prestacién de servicios
profesionales (FOR-CTR-001), conforme al Cédigo Civil (Arts. 1494 v ss.) y el Cddigo de Comercio.

2. Lasuscripcion del contrato implica la aceptacion de la Politica de Tratamiento de Datos Personales (POL-SGC-002)
y del presente Aviso de Privacidad.

3. Los datos proporcionados seran tratados conforme a las finalidades contractuales descritas en la Clausula 12
(Proteccion de Datos Personales) del contrato de prestacion de servicios.

4. BioSeryl S.A.S. podra emitir las certificaciones de cumplimiento contractual y los soportes tributarios correspon-
dientes (factura electrénica, certificados de retencién) conforme a la normatividad vigente.

El uso continuado de las plataformas digitales de BioSeryl S.A.S. después de la publicacién de este aviso de privacidad
implica la aceptacién de sus términos.

BioSeryl S.A.S. se reserva el derecho de modificar el presente aviso de privacidad en cualquier momento. Las modifi-
caciones seran publicadas en el sitioweb https://www.bioseryl.comy, cuando sean sustanciales, se notificara a los
titulares por correo electronico.
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14. Control de Cambios

Version
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Descripcion del cambio
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